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1. Cil projektu

Cilem projektu je vylepSeni webovych stranek Holice.eu o dalsi elektronické sluzby pro obc¢any a
pfiprava prvnich funkcionalit portalu ob&ana. Cely projekt se skldda z nasledujicich fazi a je mozné ho
realizovat najednou nebo i postupné.

2. Popis projektu

2.1 Aktualizace a zabezpeceni stavajici webové platformy

Aktualni web je postaveny na redakénim systému Umbraco verze 8. Konkrétné je nyni pouzita
posledni dostupnad verze této fady, tj. verze 8.18.8. Minoritni verze upgradujeme v ramci sluzby na
posledni verzi fady 8.

Redakéni systém v8 je postaveny nad technologickou platformou .net framework spolecnosti
Microsoft. Rozvoj stavajici verze 8 bude ukoncen v Unoru 2024 a konec bezpecnostnich updatli bude
v Unoru 2025.

Z divodu koncici podpory verze 8 doporucujeme web migrovat na aktualni verzi 11, kterd je
postavend na technologii .net core. Migraci doporucujeme udélat pfed vyvojem dalSich
nadstavbovych funkcionalit vytvofenych na miru, protoze pak bude nutné upravit méné funkcionalit
(nejsou kompatibilni) a bude to nakladové vyhodnéjsi. Vyvoj nyni na stavajici verzi a upgrade v
budoucnu by komplikoval a prodraZil cely upgrade.

2.2 Implementace prihlaseni pomoci Identity ob¢ana

Stat i obce zacinaji stale vice nabizet online sluzby pro obéany a spolu s potfebou jejich zabezpeceni
vzniknul centralni ovéfovaci mechanismus, tzv. Identita ob¢ana. Ta slouZi pro bezpecné a jednoduché
prihlasovani do rliznych portalQ statni a verejné spravy jednotnym zpUsobem.

Pro dalsi rozvoj web stranek a online sluzeb Holic, i pro standardm odpovidaji zabezpeceni jiz
existujicich sluzeb doporucujeme implementovat pfihlasovani s vyuZitim identity ob¢ana. Funkénost
bude nyni vyuZitd napt. u stdvajici online e-sluzby zjisténi stavu poplatkt, kdy stavajici ovéreni
zadanim rodného Cisla a nasledny podrobny vypis Gdajd je problematicky pravé kvili zabezpeceni a
ochrané dat GDPR. Pfiimplementaci této technologie ale budeme v budoucnu pfipraveni i na dalsi
rozvoj.

Dalsi vyhody ptihlasovani identitou obc¢ana
Pouziti technologie prihlaseni pomoci Identity ob¢ana na webovych strankach mésta mize mit
nékolik vyhod a dlvod(. Zde je nékolik argumentd pro tuto technologii:

e Bezpecnost a ovéreni
Prihlaseni pomoci Identity obcana poskytuje vysokou Uroven zabezpeceni a ovéreni
uzivatell. Identita ob¢ana je ¢asto spojena s oficidlnimi Grady a dokumenty, coz miZze sniZit
riziko faleSnych ucétl a podvodu.

e Omezeni anonymity
Prihlaseni pomoci Identity ob¢ana umoziuje méstu ziskat lepsi prehled o tom, kdo webovou
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sluzbu pouZziva. To miZe pomoci omezit anonymitu a zvysit zodpovédnost uZivatell za jejich
jedndni na webu.

e Personalizace sluzeb
S identitou ob¢ana mlize mésto Iépe personalizovat sluzby a informace pro konkrétniho
uzivatele. To mUze zlepsit uZivatelskou zkusenost a umoznit poskytovani relevantnich
informaci.

e Jednoduchost a pohodli
Identity ob¢ana mohou byt Siroce pouzivany pro rlizné uredni a méstské sluzby. Pouziti této
identity pro pfihlaseni na webové stranky mésta mUze eliminovat potfebu pamatovat si dalsi
uZivatelské jméno a heslo.

e Integrace s ufednimi sluzbami
Pfi poskytovani online Urednich sluzeb muze prihlaseni pomoci Identity ob¢ana usnadnit
integraci s témito sluzbami a umozZnit rychlejsi a jednodussi pfistup k rznym Grednim
formulardm a dokumentim.

e SniZeni administrativni zatéze
Prihlaseni pomoci Identity obcana mZe snizit administrativni zatéz pro mésto tim, Ze umozni
automatizované ovéreni uzivatelskych dat a rychlé ziskani potiebnych informaci.

e Transparentnost a divéra
Pouziti oficialni Identity ob¢ana muZe zvysit transparentnost a ddvéru mezi méstem a jeho
obcany. UZivatelé budou mit vétsi jistotu, Ze se nachazeji na legitimnim webu mésta.

e Kombinace s databazemi a evidencemi
Prihlaseni pomoci Identity obcana miiZze umoZnit méstu propojeni s rliznymi databazemi a
evidencemi, coz mize byt uZite¢né pfi poskytovani sluzeb a informaci.

e Legitimni komunikace
Prihlaseni pomoci Identity obcana miZe slouZit jako zpUsob, jak mésto komunikuje s obcany,
napfiklad prostfednictvim oznameni, aktualizaci a dUleZitych sdéleni.

Technickd implementace pfihlaseni identitou ob¢ana

Technicka implementace sluzby bude provedena dle dostupné dokumentace. Komunikace mezi web
aplikaci poskytovatele sluzeb (web holice.cz) a ndrodnim bodem je zaloZena na principu pasivni
federace, kde probihd vyména SAML tokend, které musi umét webova aplikace poskytovatele sluzeb
zpracovat. Komunikace mezi web aplikaci a ndrodnim bodem muze byt zaloZena na stavajicich
Standardech WS-Federation nebo SAML 2.

V rdmci vyvoje propojeni webové aplikace poskytovatele je tfeba implementovat proces Zadosti o
prihlaseni, zpracovani prijatych tokenl a proces odhlaseni uZivatele, viz. nasledujici sekvenéni
diagram prihlasovaciho procesu.

Detailnéjsi informace jsou dostupné v 70strankovém manualu pro implementaci pfihlaseni na adrese
https://info.identitaobcana.cz/download/SeP PriruckaKvalifikovanehoPoskytovatele.pdf.
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2.3 Platebni portal pro online platbu poplatk

Placeni poplatkd digitdlné pfimo na web strance je metoda, ktera je stéle vice populdrni. Lidé jsou na
ni zvykli i z béZného Zivota, kde je vyuzivana ke komercénim ucelim. Platba miZe probihat pomoci
platebni ¢i kreditni karty, pfipadné i dalSimi modernimi online platebnimi metodami (apple pay, google
pay, bankovni pfevody apod.) dle zvoleného poskytovatele sluzby.

Integraci do webu Holic miGZzeme pfipravit dvéma zpUsoby:

Platba s vyuZzitim pfihlaseni identitou obc¢ana

PFi vyuZziti vySe zminéného prihlaseni identitou ob¢ana by mohl uZivatel vidét vSechny jemu pfifazené
Uhrady, véetné stavu zaplacenosti, a mohl by je zaplatit. Udaje by byly zjistované online propojenim
webu a informacniho systému obce.

Platba dle variabilniho symbolu

Druhou variantou je umoznit platbu vsech poplatkli na zakladé vyhledani dle variabilniho symbolu
platebniho vyméru a ovéreni kontrolou jména a pfijmeni. Tato varianta neni pro uZivatele Uplné
komfortni, ale bude umoZznovat snadnou platbu jakychkoliv evidovanych poplatkd, napf. pokut.

Technické reseni online plateb poplatkt
Konkrétni technické feseni bude dané vybérem platebni brany, nicméné v obecné roviné je tfeba pfi
implementaci zajistit nasledujici kroky:

Vybér platebni brany
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Vybér vhodné platebni brany s posouzenim nabizenych funkci, ceny (poplatky, provize z plateb) a
technického feseni.

Registrace a konfigurace
Registrace u vybrané platebni brany a vSechny potiebné kroky pro konfiguraci uctu, véetné ovéreni
identity, nastaveni poplatkd a jinych parametr(.

Integrace na webové stranky

Vytvoreni stranky pro platbu obecnich poplatk( na vasich webovych strankach. V ndvaznosti na
zpUsob integrace (2 varianty vyse) bude nutné napojenim na APl informacniho systému obce zjistit
potrfebné Udaje pro provedeni plateb a po ukonceni platby dle vysledku opét zobrazit vystupy.

Implementace platebniho tlacitka nebo formulare
Vytvoreni platebniho tlacitka nebo formulare, ktery umozni uZivatelim zahdjit platbu.

Zabezpeceni a ochrana dat
Pfi implementaci platebni brany je treba resit pfedevsim zabezpeceni citlivych dat uzivatell, zejména
béhem prenosu a zpracovani platebnich informaci.

Integrace API
UmoZni automatizované zpracovani plateb a prenos informaci mezi vasim systémem a platebni
branou.

Zpétna vazba a potvrzeni plateb
Po Uspésném provedeni platby by uZivatel mél obdrzet potvrzeni o platbé a dUlezité informace.
Zaroven by méla obec obdrzet informace o provedené platbé.

Zpracovani chyb a stornovani plateb
Implementace mechanismu pro zpracovani chyb pfi platbé a moZnost stornovani platby v pfipadé
potreby.

Testovani a ladéni
Proces platby je nutné otestovat i na rliznych zatizenich a prohlizecich, abychom zajistili jeho
spravnou funkénost a uZivatelsky zazitek.

2.4 Portdl obc¢ana a elektronické zadosti
Portal ob¢ana na webovych strankdch obce mlze nabizet Sirokou skalu sluZeb a informaci, které maji
za cil usnadnit a zlepSit komunikaci a interakci mezi obci a jejimi obcany.

Vyuziti prihlaSeni identitou obcana pfindsi moznost rozvoje dalSich elektronickych sluzeb. Pilotné
navrhujeme vyzkouset prijem elektronickych Zadosti (formulafll) pro komunikaci s uradem.
Domnivame se, Ze tato sluzba mUiZe obyvateldim Holic vyrazné zvysit komfort pfi komunikaci s uradem.

Pfijem elektronickych Zadosti pro komunikaci s Uradem

Ovéreny uZivatel na webu najde novou sekci elektronickych zadosti — on-line formularl. Pfi vyplnéni
formularfe uzivatelem budeme mit zajisténou identitu obcana pravé diky pfihlasovani identitou
obcana.
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Formuldfe mohou obsahovat predvyplnéné Udaje daného obcana (ziskané pfihlasenim identitou),
pripadné dalsi udaje, které dle identity zjistime v informacnim systému mésta / informacnich
systémech statu.

UZivatel jen doplni dalsi potfebné Udaje, které neni mozné predvyplnit a Zadost bezpecné odesle na
Urad. Predani bude pravdépodobné odeslanim mailem nebo automatickym zarazenim do datové
schranky obce pfimo z webu. O pfijeti a vysledku zpracovani Zadosti bude uzivatel informovan formou
e-mailu nebo SMS.

Navrhujeme pfipravit obecné reseni a tuto sluzbu pilotné ovéfit na vybrané agendé (2-3 formulare) a
nasledné pak v budoucnu sluzbu rozvijet na vSechny mozné dalsi agendy, kde se formulare daji vyuzit.

Princip by bylo mozZné vyuZit i pro dalsi aktivity jako jsou online dotazniky a ankety, registrace (obecni
rozhlas), rezervace apod.

3. Cenova nabidka
NizZe uvadime odhadované ceny realizace Uprav:
Aktualizace a zabezpeceni stavajici webové platformy 49 000 K¢

Implementace prihlaseni pomoci Identity obcana 75 000 K¢
(zahrnuje vyuZiti identity obcana pro zjisténi stavu poplatki)

Platebni portél pro online platbu poplatkd 90 000 K¢
(zahrnuje vyuZiti identity obcana pro zjisténi stavu poplatkt nebo vyuZiti variabilniho symbolu)

Portal ob¢ana a elektronické zadosti — pilotni projekt 95 000 K¢
Technickd sprava a provoz navyseni stavajici platby o 1000 K¢/mésicné
Poznamky:

Platba za projekt bude provadéna na zakladé vystavenych faktur.
Realizace i fakturace postupné dle fazi po dokonceni.

Splatnost faktury 14 dnd od vystaveni.

Uvedené ceny jsou bez DPH.
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